Tuto : créer une adresse
mail sécurisée

Pour des raisons de "sécurité" numérique, on
préfére passer par des boites mail chiffrées. On veut
protéger nos données, et aussi se proteger de la
répression, parce que la plupart des fournisseurs
mail collaborent avec la police.

Voici quelques suggestions pour se faire une boite
mail de ce type :

- Riseup, fournisseur de mails militants (sur
https://account.riseup.net/user/new).. Faut une invit'
donc demande aux copaines autour de toi y'en a
sGrement une de dispo ;)

- Autistici (comme nous), c'est gratuit, militant,
mais pas automatique donc c¢a prend quelques
heures pour valider |'adresse mail, et c'est en
anglais ou italien !
https://services.autistici.org/new-request/stage1

- Autres : systemli.org ; immerda.ch ; disroot.org ;

Evidemment, on te déconseille d’avoir ta vrai identité
sur le nom de ces mails.

Pour créer et consulter ces boites mails, on te
recommande de passer par le navigateur TOR pour
dissimuler ton IP ! (https://www.torproject.org/fr/)

Pour approfondir, on te recommande la lecture
(aussi par TOR) du Guide d'Autodéfense Numérique
(guide.boum.org)
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Comment envoyer un
communiqué anonyme sans
se faire prendre

Brochure/article disponible sur infokiosques.net

Un communiqué de revendication est un message
a propos d’actions directes (généralement)
illégales, partagé via des sites web de contre-
information ou des publications imprimées. Les
médias mainstream peuvent censurer certaines
tactiques ou les raisons derriére le choix d’une
cible peuvent ne pas étre claires : envoyer un
communiqué est un moyen de directement
partager des informations, tactiques, et
motivations politiques.

Ce guide explique comment envoyer un
communiqué anonyme en ligne en toute sécurité.
Il est destiné aux anarchistes, mais pourrait aussi
bénéficier d’autres publics comme les journalistes

ou les groupes dissidents qui partagent des
informations tout en gardant leurs identités
secrétes. Bien que certains communiqués soient
signés par les groupes ou individus qui les
publient, ce guide se concentre sur les
communiqués anonymes.

Rien de ce qu’on fait sur les ordinateurs ou
Internet n’est jamais entiérement sécurisé, mais
on peut réduire la plupart des risques liés a la
technologie en appliquant quelques principes
simples. Il existe de nombreuses méthodes au-
dela de celles que nous partageons ici, mais on
espere que les instructions qui suivent vous seront
utiles.
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